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Выписка из типовой Инструкции о пропускном и внутриобъектовом режимах 
в ООО «Газпром трансгаз Чайковский»
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1. Сокращения, применяемые в тексте документа

АРМ – автоматизированное рабочее место

МВД – министерство внутренних дел РФ

ВУ – взрывное устройство

ЗИП – запасные инструменты и приборы

ИТСО – инженерно-технические средства охраны

КВО – критически важный объект

КПП – контрольно-пропускной пункт

МЧС – Министерство чрезвычайных ситуаций РФ

ОВ – отравляющие вещества

Службы корпоративной защиты – филиала ООО Газпром трансгаз Чайковский»

ОПС – охранно-пожарная сигнализация

ОС – охранная сигнализация

Подразделения ОЗИ СКЗ – подразделения (отдел, отделения) обеспечения защиты имущества СКЗ

ППБ – правила пожарной безопасности

ПС – пожарная сигнализация

ПЦН – пульт централизованного наблюдения

ПЧ МЧС – пожарная часть министерства по чрезвычайным ситуациям

СКЗ – Служба корпоративной защиты - филиал ООО «Газпром трансгаз Чайковский»

СКУД – система контроля и управления доступом

СОТ – система охранная телевизионная

ТМЦ – товарно-материальные ценности

ТСО – технические средства охраны

ТТН – товарно-транспортная накладная

ЧС – чрезвычайная ситуация

2. ОСНОВНЫЕ ТЕРМИНЫ И ПОНЯТИЯ

Акт незаконного вмешательства - противоправное действие (бездействие), в том числе террористический акт или покушение на его совершение, угрожающее безопасному функционированию объекта топливно-энергетического комплекса, повлекшее за собой причинение вреда жизни и здоровью людей, повреждение или уничтожение имущества либо создавшее угрозу наступления таких последствий;
Бюро пропусков - подразделение, осуществляющее оформление, выдачу, учет, хранение, перерегистрацию и замену пропусков, контроль их состояния, уничтожение изъятых пропусков.
Ведомственная охрана ПАО «Газпром» - подразделение охраны, осуществляющее защиту объектов топливно-энергетического комплекса, принадлежащих на праве собственности указанной организации и (или) ее дочерним обществам, и продукции, поставляемой по государственному контракту.

Внутриобъектовый режим - порядок, обеспечиваемый совокупностью мероприятий и правил, выполняемых лицами, находящимися на охраняемых объектах, в соответствии с требованиями внутреннего трудового распорядка и пожарной безопасности.

Временно охраняемая зона – место (участок местности) на котором дежурной сменой подразделений охраны (защиты имущества) временно организован контроль осуществления пропуска людей, транспорта, перемещения материальных ценностей и документов, погрузочно-разгрузочных работ.

Допуск – разрешение полномочного должностного лица на проведение определенной работы, получение определенных документов и сведений.

Доступ – разрешение полномочного должностного лица на проход (проезд) в охраняемые зоны объекта.

Иностранный гражданин - физическое лицо, не являющееся гражданином Российской Федерации, имеющее доказательства гражданства (подданства) иностранного государства.

Информация ограниченного доступа - информация, составляющая коммерческую тайну, и иная конфиденциальная информация Общества.
Контрольно-пропускной пункт (КПП) - специально установленное и оборудованное место для осуществления в установленном порядке пропуска людей, транспорта, перемещения материальных ценностей и документов через периметр охраняемого объекта, охраняемой зоны. 

Лицо без гражданства - физическое лицо, не являющееся гражданином Российской Федерации, не имеющее доказательства гражданства (подданства) иностранного государства.

Миграционная карта - документ, содержащий сведения о въезжающем или прибывшем в Российскую Федерацию иностранном гражданине или лице без гражданства и о сроке его временного пребывания в Российской Федерации, подтверждающий право иностранного гражданина или лица без гражданства, прибывших в Российскую Федерацию в порядке, не требующем получения визы, на временное пребывание в Российской Федерации, а также служащий для контроля за временным пребыванием в Российской Федерации иностранного гражданина или лица без гражданства.

Мобильная группа - наряд охраны в составе двух и более вооруженных охранников, выполняющий задачи с использованием транспортных средств (автомобиль, вертолет, катер и т.п.) по контролю над охраняемыми зонами, линейной части газо- и трубопроводов либо удаленными объектами и их физической защите от актов незаконного вмешательства. 

Мобильное устройство – средство вычислительной техники (ноутбук, нетбук, планшетный компьютер), предназначенное для обработки информации.
Наряд охраны – часть сил подразделения ведомственной охраны ПАО «Газпром» (караул, группа, отделение, смена, мобильная группа, группа немедленного реагирования и т.д.), назначенная для охраны и физической защиты продукции, объекта, охраняемой зоны, транспортного средства, а также перевозимых грузов или материальных и ин иных ценностей. 

Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Осмотр – внешнее визуальное обследование (в том числе с использованием технических средств) объекта, транспортного средства, переносимого (перевозимого) имущества. Осмотр проводится с добровольного согласия владельца осматриваемого объекта и осуществляется методами, не допускающими физического контакта работника охранного подразделения с работником (посетителем) и его (их) вещами, а также вносимым (ввозимым) имуществом.

Охрана – комплекс организационных, административных и правовых мер, инженерно-технических средств охраны и действий подразделений охраны, направленных на предотвращение хищения имущества или нанесение иного ущерба, а также мер по физической защите объекта, направленной на предотвращение актов незаконного вмешательства.
Охраняемая зона – территория, лицензионный участок или акватория на которых в пределах границ, установленных в соответствии с законодательством Российской Федерации, запрещено несанкционированное проведение работ или пребывание лиц и на которой осуществляются охрана и физическая защита продукции, объектов и иного имущества.

Охраняемые объекты – сооружения, здания (помещения) или строения, охраняемые зоны, транспортные средства на которых требуется физическая защита продукции, оборудования и персонала, охрана имущества и (или) материальных ценностей.
Периметр объекта – граница охраняемого объекта, оборудованная инженерными средствами, контрольно-пропускными пунктами.

Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Пост – место или участок охраняемой зоны, на котором необходимо осуществление мероприятий, направленных на обеспечение пропускного и внутриобъектового режимов и безопасности объектов, и на котором охранником принимаются меры по охране и физической защите продукции, объектов, имущества и персонала или по контролю за обстановкой на объекте установленными ТСО.

Подразделение охраны (защиты имущества) – подразделение ведомственной охраны ПАО «Газпром», подразделение обеспечения защиты имущества СКЗ - филиала ООО «Газпром трансгаз Чайковский», а также охранное предприятие, оказывающее Обществу (филиалу Общества) услуги охраны на договорной основе.

Прилегающая к объекту территория – не имеющая периметра охраняемая зона, на которой размещено технологическое оборудование или имущество, входящие в состав объекта или необходимое для обеспечения его бесперебойного функционирования, осуществляются технологические работы по эксплуатации объекта, а также подъездные пути к объекту, местам проведения работ, указанному оборудованию или имуществу.

Пропускные документы – удостоверения личности работника ООО «Газпром трансгаз Чайковский», постоянные, временные, разовые, электронные пропуска для физических лиц, транспортные, материальные, вещевые пропуска, пропуск-талоны, оформленные и выданные установленным в Обществе порядке.
Пропускной режим - порядок, обеспечиваемый совокупностью мероприятий и правил, исключающих возможность бесконтрольного входа (выхода) лиц, въезда (выезда) транспортных средств, вноса (выноса) и ввоза (вывоза) имущества на территорию охраняемого объекта и с его территории.

Работник дежурной смены подразделения охраны (защиты имущества) – работник дежурной смены ведомственной охраны ПАО «Газпром», работник дежурной смены защиты имущества СКЗ - филиала ООО «Газпром трансгаз Чайковский», сторож филиала (объекта), работник дежурной смены охранного предприятия, оказывающего Обществу (филиалу Общества) услуги охраны на договорной основе.

Разрешение на работу – документ установленного образца, подтверждающий право иностранного гражданина на временное осуществление на территории РФ трудовой деятельности, или право иностранного гражданина, зарегистрированного в Российской Федерации в качестве индивидуального предпринимателя, на осуществление предпринимательской деятельности.

Режим доступа – совокупность правил, мероприятий, норм, обеспечивающих контролируемый доступ на территорию и в помещения объекта.
Ручная кладь – портфели, рюкзаки, сумки с личными вещами и документами работника (посетителя), имеющие габариты не более 600 x 400 x 200 мм, проносимые на территорию охраняемых (защищаемых) объектов, не требующие оформления пропускных документов.

Система охранной и тревожной сигнализации – совокупность технических средств, обеспечивающих оперативную сигнализацию о попытках проникновения в охраняемые зоны объекта с отображением и регистрацией сигналов тревоги.

Система охраны – совокупность сил и средств, необходимых для обеспечения охраны и физической защиты продукции, объектов и имущества, определяющая количество нарядов охраны, их назначение и задачи, решаемые в соответствии с режимом охраны на постах (контрольно-пропускных и контрольных пунктах, а также с использованием технических средств охраны).

Технические средства охраны (ТСО) – конструктивно законченные, выполняющие самостоятельные функции устройства, предназначенные для обнаружения и подтверждения несанкционированного проникновения на охраняемый (защищаемый) объект и обеспечения защиты имущества. К техническим средствам охраны относятся оборудование интегрированных систем безопасности, систем передачи извещений, систем охранной и тревожной сигнализации, систем контроля и управления доступом, систем охранных телевизионных, систем охранного освещения, систем электропитания, поисковых и досмотровых систем, а также программное обеспечение, необходимое для функционирования указанных средств и систем.

Физическая защита – комплекс организационных, административных и правовых мер, инженерно-технических средств охраны и действий подразделений охраны, направленных на предотвращение несанкционированного проникновения на охраняемые объекты, в охраняемые зоны, а также на своевременное обнаружение и пресечение любых посягательств на целостность и безопасность охраняемых объектов, актов незаконного вмешательства, в том числе террористических актов или покушений на их совершение.
3. ОБЩИЕ ПОЛОЖЕНИЯ

Типовая Инструкция о пропускном и внутриобъектовом режимах (далее - Инструкция) определяет основные требования к организации и обеспечению пропускного и внутриобъектового режимов на объектах ООО «Газпром трансгаз Чайковский» (далее – Общество) и его филиалов.
Инструкция разработана в соответствии с требованиями Типовых правил охраны объектов ОАО «Газпром» и его дочерних обществ и организаций (Приложение № 2 приказа ОАО «Газпром» от 26.12.2001 № 99 «Об утверждении нормативных документов по организации охраны объектов, оснащению их инженерными и техническими средствами охраны») (далее - ТПО).

На объектах Администрации Общества и подразделений при Администрации и филиалах Общества на основе требований настоящей Инструкции разрабатываются инструкции о пропускном и внутриобъектовом режимах.
Выполнение требований инструкций носит обязательный характер для исполнения всеми работниками Общества, работниками организаций, выполняющих работы на объектах Общества и посетителями.

Требования инструкций распространяются на все сторонние организации, осуществляющие свою деятельность на территории объектов Общества. Пропускной и внутриобъектовый режим указанных организаций, не являющихся собственниками объекта, утверждаются своими локальными актами и в обязательном порядке согласовываются с руководством собственника объекта.

Требования инструкций обязательно доводятся до работников при заключении с ними трудового договора и посетителей при оформлении им пропускных документов.

Требования пропускного и внутриобъектового режимов распространяются и в обязательном порядке доводятся до сторонних (подрядных) организаций в целях информирования работников, в т.ч. субподрядных организаций, привлекаемых к работе на объектах Общества, и обеспечения выполнения установленных требований.

В целях реализации требований Федерального закона от 21.07.2011 № 256-ФЗ «О безопасности объектов топливно-энергетического комплекса» при рассмотрении заявок на доступ на охраняемые (защищаемые) объекты Общества посетителей, работников сторонних организаций, руководство Общества (филиалов Общества) по рекомендациям СКЗ (специалистов филиалов, ответственных за обеспечение защиты корпоративных интересов) вправе отказать в допуске лицам, не соответствующим требованиям законодательства.

Нарушения пропускного и внутриобъектового режимов, допущенные работниками Общества, работниками организаций, выполняющих работы на объектах Общества, филиалов, посетителями объектов фиксируются работниками подразделений, обеспечивающими охрану (защиту) объектов, с оформлением Акта о нарушении пропускного и внутриобъектового режимов в двух экземплярах. Копия акта направляется руководству объекта для дальнейшего расследования и принятия мер и в СКЗ для информирования.

По окончании служебного расследования, лица, допустившие нарушения пропускного и внутриобъектового режимов, привлекаются к ответственности в соответствии с действующим законодательством и правилами внутреннего трудового распорядка. Информация о принятых к виновным лицам мерах направляется в адрес СКЗ.
СКЗ ведет учет нарушений пропускного и внутриобъектового режимов на объектах Общества, а также принятых мер к нарушителям.
В целях выполнения требований пропускного и внутриобъектового режимов на объектах Общества физическая охрана осуществляется:

подразделениями ведомственной охраны ПАО «Газпром» - Чайковского отряда охраны филиала ПАО «Газпром» «Приволжское межрегиональное управление охраны ПАО «Газпром» в г. Самаре (далее – Чайковский отряд охраны ПМУО);

подразделениями ОЗИ СКЗ;
сторожами филиалов;

работниками сторонней охранной организации, осуществляющей услуги охраны на договорной основе.

Подразделения охраны (защиты имущества) в рамках своих правовых возможностей и полномочий с высокой степенью надежности и эффективности обязаны обеспечивать выполнение следующих задач на охраняемых (защищаемых) объектах:
предупреждение и пресечение актов незаконного вмешательства;

защита персонала объекта от преступных посягательств;

обеспечение сохранности оборудования, материальных ценностей и финансовых средств;

исключение несанкционированного доступа к информации ограниченного доступа;

предупреждение и пресечение противоправных действий;

обеспечение физической охраны зданий, помещений, сооружений, коммуникаций, территории объекта и его жизненно важных центров;

охрана (защита) объекта по периметру;

охрана (защита) КПП и осуществление пропускного режима;

соблюдение и поддержание внутриобъектового режима;

поддержание общественного порядка на территории объекта;

выявление причин и условий, способствующих нанесению материального ущерба.

4. ПРОПУСКНОЙ РЕЖИМ

4.1. Организация пропускного режима

Пропускной режим является одним из главных элементов охраны (защиты) объектов Общества, филиалов. Он устанавливается для организации доступа на объект, в жизненно важные центры, категорированные помещения только тех лиц, которым необходимо быть на объектах по роду работы или по служебной необходимости, а также для организации допуска транспорта и грузов. 
Пропускной режим должен обеспечить такой порядок, при котором исключается возможность бесконтрольного прохода лиц на охраняемую (защищаемую) территорию, в жизненно важные центры объекта и обратно, а также вывоза (ввоза), выноса (вноса) материальных ценностей. В этих целях на объектах Общества (филиала) устанавливается система пропусков.

Ответственность за установление пропускного режима несет руководитель филиала (объекта). Он определяет:

время прохода на объект и выхода рабочих смен;

какие предметы и материалы запрещается провозить и проносить на территорию объекта и производства, а также вывозить (выносить) за пределы объекта, производства.

Ответственность за организацию и обеспечение пропускного режима возлагается:

на объектах Администрации Общества на заместителя генерального директора Общества по корпоративной защите;

в филиалах Общества на одного из заместителей руководителя филиала.

Доступ на охраняемые (защищаемые) объекты рабочих, служащих, посетителей и их выпуск с объектов производится только через специально установленные контрольно-пропускные пункты (далее – КПП) при наличии у них пропускных документов установленного образца. 

Подделка пропускного документа или передача пропускного документа другому лицу является нарушением пропускного режима. 
Пользователям пропускного документа запрещается:

передавать пропускной документ другим лицам;

использовать для прохода чужой пропускной документ;

скрывать факт утери пропускного документа;

изменять форму и размеры пропускного документа, вносить изменения (поправки) в текстовую часть и делать какие-либо отметки;

копировать, самостоятельно изготавливать пропускной документ.

В случаях изменения фамилии владельца, его места работы или должности, окончания срока действия пропускного документа, владелец пропуска обращается с заявлением о замене (продлении срока действия) пропускного документа.
В случае утери пропускного документа, владелец пропускного документа незамедлительно ставит в известность непосредственного руководителя и руководство подразделения охраны (защиты имущества), ответственного за контроль осуществления пропускного режима на объекте.

Возмещение расходов, понесенных на приобретение и выдачу дубликата утерянного или пришедшего в негодность электронного пропуска, возлагается на его владельца. Возмещение ущерба осуществляется в соответствии с Трудовым кодексом Российской Федерации. При расчете причиненного ущерба принимается стоимость утраченного (сломанного) электронного пропуска равная расходам, связанным с его приобретением. Оплата стоимости электронного пропуска, повторно выдаваемого при утрате (поломке), осуществляется пользователями электронными пропусками:

сотрудниками отделов, служб и подразделений при Администрации Общества, работниками филиалов Общества удержанием из заработной платы;

работниками сторонних организаций в кассы Администрации и филиалов Общества.

У входа на территорию охраняемых (защищаемых) объектов Общества, в местах, обеспечивающих гарантированную видимость в дневное и ночное время, размещается информационный плакат, содержащий информацию об условиях пропускного и внутриобъектового режимов на объекте с требованиями по информационной безопасности, о порядке доступа на объект посетителей, иностранных специалистов (граждан), а также перечень веществ и предметов, запрещенных к проносу (провозу) на территорию объекта. На информационном плакате размещаются предупреждающие и запрещающие информационные знаки (Приложение № 1).
Посетители, допускаемые на охраняемые (защищаемые) объекты, ознакамливаются с требованиями пропускного и внутриобъектового режимов самостоятельно, изучив информацию на информационном плакате (при входе на объект).

В перечень веществ и предметов, запрещенных к проносу (провозу) на территорию охраняемых (защищаемых) объектов, за исключением материальных ценностей, поступающих по материальным пропускам (накладным), относятся: огнестрельное, холодное и другое оружие и боеприпасы; колющие или режущие предметы; дымовые шашки, файеры и иная пиротехника; спиртные напитки; наркотические вещества; красители и иные токсичные вещества; огнеопасные, взрывчатые, ядовитые, отравляющие и едко пахнущие вещества; радиоактивные вещества и материалы; предметы, которые могут быть использованы в качестве оружия.

Работникам и посетителям разрешен внос (вынос) на территорию охраняемых (защищаемых) объектов без оформления пропускных документов: портфелей, рюкзаков, сумок с личными вещами, личными документами (далее – ручная кладь).

В отдельных случаях, ответственный за организацию и обеспечение пропускного и внутриобъектового режимов Администрации Общества (филиала Общества) разрешает доступ на территорию охраняемых (защищаемых) объектов по утвержденным спискам с предъявлением на КПП документов удостоверяющих личность посетителей.

Групповое посещение охраняемых (защищаемых) объектов осуществляется по решению ответственного за организацию и обеспечение пропускного и внутриобъектового режимов Общества (филиала) с назначением ответственных лиц за сопровождение групп посетителей.

Допуск детей, не достигших четырнадцатилетнего возраста, на охраняемые (защищаемые) объекты, за исключением объектов культурно – массового, спортивного назначения, осуществляется по согласованным ответственным за организацию и обеспечение пропускного и внутриобъектового режимов Администрации Общества (филиала Общества) спискам в сопровождении законного представителя с предъявлением на КПП документа удостоверяющего личность законного представителя.

4.2. Виды пропусков

На охраняемых (защищаемых) объектах Общества, филиалов Общества действуют следующие виды пропусков:
	Для доступа физических лиц на охраняемые (защищаемые) объекты
	на бумажном носителе
	временные пропуска;

разовые пропуска

	Для доступа транспорта на охраняемые (защищаемые) объекты
	на бумажном носителе
	временные пропуска


	Для вывоза (выноса) материальных ценностей и документов
	на бумажном носителе
	материальные пропуска



	Для вывоза мусора, снега, грунта, промышленных отходов
	на бумажном носителе
	пропуск-талоны

	Для ввоза (вывоза), вноса (выноса) инструментов, оборудования ежедневного пользования
	на бумажном носителе
	вещевые пропуска


Оформление, выдача, хранение и учет пропусков осуществляется работниками бюро пропусков или должностными лицами, назначенными приказом руководства филиалов (объектов).

4.2.3. Временные пропуска для физических лиц

Работникам подрядных (субподрядных), обслуживающих организаций, выполняющих работы на территории объектов Общества на договорной основе, временные пропуска выдаются на период выполнения работ (договорных отношений), при длительных сроках - до конца текущего года с последующим продлением.

Временный пропуск действителен только при предъявлении документа, удостоверяющего личность предъявителя пропуска.

Основанием для выдачи (продления) временных пропусков работникам подрядных (субподрядных), обслуживающих организаций, выполняющих работы на объектах Общества на договорной основе, являются заявки:

руководителей структурных подразделений Общества, по направлению деятельности которых выполняются работы, о доступе на объект работников подрядных (обслуживающих) организаций, в т.ч. по рассмотренным обращениям руководителей подрядных (обслуживающих) организаций, поступившие в адрес руководства Общества (филиала).
4.2.4. Разовые пропуска для физических лиц

Разовый пропуск выдается на каждое лицо отдельно, только на одно посещение и предоставляет пользователю право доступа только на указанный в нем объект в течение рабочего дня в соответствии с ПВТР. 
Разовый пропуск действителен для входа на охраняемый (защищаемый) объект Общества (филиала) в течение 30 минут с момента его выдачи.

При согласовании доступа посетителя, следующего на транспорте, в пропуск вписывается транспортное средство.
Основанием для выдачи разового пропуска является заявка о предоставлении разового доступа посетителю на объект, оформленная по электронной сети или в письменном виде, руководителями структурных подразделений Администрации Общества (филиала). Данная заявка заблаговременно подается работнику, ответственному за оформление и выдачу пропусков.

Для исключения бесконтрольного передвижения посетитель сопровождается от КПП лицом, принимающим посетителя, и до КПП по завершению срока посещения.
Лицо, принимающее посетителя, обязано сделать отметку в пропуске с указанием времени ухода посетителя из подразделения и заверить своей подписью.
Руководителем Общества (филиала) определяется время, в течение которого посетитель обязан покинуть объект после окончания приема.

За несвоевременное убытие посетителя с территории объекта ответственность несет лицо, оформившее заявку на посещение. 

При выходе с объекта разовый пропуск у посетителя изымается на КПП работниками подразделения охраны (защиты имущества) для дальнейшей передачи пропусков в бюро пропусков (должностному лицу, назначенному для оформления и выдачи пропусков).

4.2.6. Транспортные пропуска

Временные транспортные пропуска выдаются на транспорт подрядных (субподрядных), обслуживающих организаций, выполняющих работы на охраняемых (защищаемых) объектах Общества (филиала) на договорной основе, на период договорных отношений, при длительных сроках до конца текущего года с последующим продлением.

Основанием для выдачи временного транспортного пропуска на транспорт подрядных (обслуживающих) организаций, выполняющих работы на объектах Общества на договорной основе, являются заявки:

руководителей структурных подразделений Общества, по направлению деятельности которых выполняются работы, о выдаче временного транспортного пропуска на транспорт подрядных (обслуживающих) организаций, в т.ч. по рассмотренным обращениям руководителей подрядных (обслуживающих) организаций, поступившие в адрес руководства Общества (филиала).

Транспортные пропуска предоставляют их владельцам право въезда (выезда) на территорию (с территории) охраняемых (защищаемых) объектов Общества (филиала).
Транспортные пропуска не дают право на ввоз (вывоз) материальных ценностей.
4.3. Оформление и выдача пропусков для физических лиц и транспорта

4.3.1. Общие требования по оформлению и выдаче пропусков для физических лиц и транспорта

Временные, разовые, транспортные пропуска оформляются в бюро пропусков или должностными лицами, назначенными руководством филиалов (объектов) для оформления и выдачи пропусков. 

Временные пропуска на физических лиц и транспорт сторонних организаций, привлекаемых для решения производственных вопросов, специалистам подрядных (субподрядных) организаций и обслуживающих фирм, работающим по договорам, оформляются на основании заявок руководителей структурных подразделений Общества, по направлению деятельности которых выполняются работы.

В заявке о предоставлении доступа на объект Общества (филиала) работников и транспорта сторонних организаций указывается:

номер и дата договора;

вид работ и место их проведения;

наименование объекта, на котором будут проводиться работы;

режим, дата и время проведения работ;

фамилия, имя, отчество работников, привлекаемых к работам, их должности;

марка и регистрационный знак транспортного средства, фамилия, имя, отчество водителя;

фамилия, имя, отчество, должность и контактный телефон лица, ответственного за проведение работ. 

По истечении срока действия временные пропуска подлежат возврату в бюро пропусков (должностным лицам, назначенным для оформления и выдачи пропусков). Дежурные бюро пропусков (должностные лица, ответственные за оформление и выдачу пропусков) осуществляют контроль и принимают меры по выявлению и возврату временных пропусков с истекшими сроками действия у лиц, по каким-либо причинам не сдавших их. Ответственность за своевременный возврат временного пропуска несет руководитель организации (руководитель структурного подразделения Администрации Общества (филиала)), подавший заявку о предоставлении доступа на объект.

Разовые пропуска оформляются в бюро пропусков (должностными лицами, ответственными за оформление и выдачу пропусков) на основании заявок должностных лиц Администрации Общества (филиала). 

В заявке о предоставлении доступа посетителю на объект Общества (филиала) указывается:

Ф.И.О. посетителя, его должность и наименование представляемой им организации;

дата и время посещения;

цель посещения;

Ф.И.О. должностного лица, ответственного за прием посетителя;

при согласовании доступа посетителя на транспорте указывается марка и регистрационный знак транспортного средства.

Если в заявке на оформление разового пропусков указан переносной персональный компьютер (ноутбук), то в пропуск вносится его марка, серия и номер.

Оформление и выдача всех видов пропусков физическим лицам для доступа на территорию охраняемых (защищаемых) объектов осуществляется только при предъявлении документа, удостоверяющего личность, определенных п. 4.3.3. и 4.3.4. настоящей инструкции.

В исключительных случаях оформление пропуска осуществляется на основании других документов удостоверяющих личность с разрешения руководства Общества (филиала).

Вносить изменения и дополнения в согласованные заявки запрещается. При поступлении обновленной заявки, предыдущая заявка аннулируется.

Оформление и выдача пропусков для физических лиц и транспорта без предоставления соответствующих списков и заявок, а также по распоряжению, переданному по телефону или лично, запрещается.

Ответственность за достоверность информации, содержащейся в заявках на оформление соответствующих пропусков, возлагается на лиц, их подписавших.

Дежурные бюро пропусков (должностные лица, ответственные за оформление и выдачу пропусков) при выдаче постоянных и временных пропусков ознакомляют владельца пропуска с требованиями пропускного и внутриобъектового режимов на объекте под подпись в книгах учета выданных, постоянных и временных пропусков соответственно. 

Посетители, прибывающие на объект и допускаемые по разовым пропускам, ознакамливаются с требованиями пропускного и внутриобъектового режимов самостоятельно, изучив информацию на информационном плакате (при входе на объект) и расписываются на корешке разового пропуска в соответствующей графе.

При выдаче пропусков лица, их оформляющие, инструктируют владельца пропуска о порядке пользования им и предупреждают об ответственности за хищение материальных ценностей, утерю пропуска или передачу его другому лицу.

При оформлении и выдаче временного пропуска работнику подрядной (обслуживающей) организации, а также при оформлении и выдаче разового пропуска посетителю у указанных лиц берется согласие на обработку персональных данных по установленной в Обществе форме. При повторном оформлении временного пропуска или продлении срока его действия, дежурные бюро пропусков (должностные лица, ответственные за оформление и выдачу пропусков) сверяют наличие действующего согласия на обработку персональных данных, в случае истечении срока его действия повторно берется письменное согласие на обработку персональных данных.

Изъятие пропускных документов у пользователей производится работниками охраны (защиты имущества) в случаях:

нарушения пропускного и внутриобъектового режимов;

приведения пропуска в состояние, непригодное для использования;

окончания срока действия пропускных документов.
4.3.1.1. Замена пропускных документов для физических лиц и транспорта

Замена пропускных документов для физических лиц и транспорта осуществляется в следующих случаях:

при согласовании продления сроков действия временного пропуска;

изменения содержания пропуска;

изменения паспортных данных, фамилии владельца;

изменения формы бланка пропуска;

нахождения пропуска в состоянии, непригодном для его использования (не читаемость, ветхость, загрязнение, несрабатывание электронного чипа и т.п.);

изменения наименования Общества, филиала, структурного подразделения, объекта.

Основанием для замены пропуска является:

письменное заявление пользователя пропуска (с разъяснением причин необходимости замены) с резолюцией руководителя или ответственного за организацию и обеспечение пропускного и внутриобъектового режимов Администрации Общества (филиала);

распоряжение руководителя Общества (филиала).

Замена пропуска осуществляется лицом, ответственным за оформление, учет и выдачу пропусков, с обязательным изъятием подлежащего замене пропуска.

4.3.3. Документы, удостоверяющие личность гражданина Российской Федерации:
паспорт гражданина Российской Федерации;

заграничный паспорт;

удостоверение личности военнослужащего Российской Федерации;

удостоверение личности моряка;

военный билет - для солдат, матросов, сержантов и старшин, проходящих военную службу по призыву или по контракту;

удостоверение депутата Государственной думы Федерального Собрания Российской Федерации;
временное удостоверение личности (выдаваемое гражданам в связи с утерей, кражей или порчей паспорта).
Другими документами, на основании которых выдается пропуск, являются удостоверения:

сотрудника полиции;

сотрудника прокуратуры;

сотрудника федеральной службы охраны;

сотрудника федеральной службы безопасности;

сотрудников других правоохранительных органов.
4.3.4. Документы, удостоверяющие личность граждан иностранных государств и лиц без гражданства
Документами, удостоверяющими личность иностранного гражданина в Российской Федерации, являются паспорт иностранного гражданина либо иной документ, установленный федеральным законом или признаваемый в соответствии с международным договором Российской Федерации в качестве документа, удостоверяющего личность иностранного гражданина.
Документами, удостоверяющими личность лица без гражданства в Российской Федерации, являются:

документ, выданный иностранным государством и признаваемый в соответствии с международным договором Российской Федерации в качестве документа, удостоверяющего личность лица без гражданства;

разрешение на временное проживание;

вид на жительство;
удостоверение беженца;

иные документы, предусмотренные федеральным законом или признаваемые в соответствии с международным договором Российской Федерации в качестве документов, удостоверяющих личность лица без гражданства.
4.4. Порядок доступа на территорию охраняемых (защищаемых) объектов Общества
4.4.1. Общие положения
Доступ работников Общества (филиала) и посетителей на территорию охраняемых (защищаемых) объектов Общества (филиала) осуществляется по пропускам установленных образцов и только через КПП. 
Доступ работников и посетителей с крупногабаритными предметами, превышающими размеры ручной клади, осуществляется после проведения осмотра работниками дежурной смены подразделения охраны (защиты имущества) данных предметов и их содержимого.
При проведении работ по плану ликвидации аварийных ситуаций, доступ на объект специалистов, привлеченных к ликвидации, осуществляется по требованию руководителя работ по ликвидации аварий.

Доступ лиц по разовым и временным пропускам осуществляется только при предъявлении документа, удостоверяющего личность.

Пропуск и документ, удостоверяющий личность, предъявляются работнику подразделения охраны (защиты имущества) в развернутом виде для идентификации личности при каждом входе (выходе), въезде (выезде) на объект (с объекта). При необходимости пропуск и документ удостоверяющий личность передаются в руки работнику подразделения охраны (защиты имущества) в целях детального исследования документов на предмет обнаружения возможных признаков подделки, повреждений, выявления окончания срока действия документа и т.п.

Работник подразделения охраны (защиты имущества) вправе изымать просроченные и недействительные пропуска для последующей передачи их должностным лицам, осуществляющим оформление и выдачу пропусков. По факту изъятия пропускного документа составляется акт о нарушении пропускного режима в двух экземплярах:

1 экз. - остается в подразделении охраны;

2 экз. - выдается лицу, у которого изъят пропуск.
4.4.1.7. Порядок доступа работников Общества, посетителей на территорию охраняемого (защищаемого) объекта культурно – массового, спортивного назначения
Доступ работников Общества, посетителей на территорию охраняемого (защищаемого) объекта культурно – массового, спортивного назначения осуществляется в установленном руководителем филиала (объекта) порядке с учетом режимов работы кружков, секций и т.п.
4.4.3. Доступ иностранных граждан

Иностранные делегации и отдельные иностранные граждане допускаются на территорию охраняемых (защищаемых) объектов Общества (филиала) в соответствии с Инструкцией по обеспечению защиты государственной тайны при осуществлении приема иностранных делегаций и отдельных иностранных граждан в Общество на основании письменного распоряжения генерального директора. 
Доступ иностранных специалистов (граждан) на территорию объектов осуществляется только при наличии на КПП копии письменного распоряжения генерального директора и в сопровождении должностных лиц, назначенных руководителем объекта.

Работник охранного подразделения в случае попытки прохода иностранных специалистов (граждан) на территорию объектов без письменного распоряжения генерального директора немедленно информирует руководителя подразделения охраны (защиты имущества) и оформляет акт о нарушении пропускного режима. Руководитель подразделения охраны (защиты имущества) информирует руководство объекта и СКЗ.
4.4.8. Доступ представителей средств массовой информации
Доступ представителей средств массовой информации (далее – СМИ) на территорию охраняемых (защищаемых) объектов Общества (филиала) осуществляется на основании заявки, согласованной руководителем Общества (филиала) в сопровождении назначенного ответственного работника объекта. На представителя средств массовой информации оформляется пропуск в порядке, предусмотренном для доступа посетителей.

Сопровождающее лицо несет ответственность за вход, перемещение по объекту, соблюдение участниками посещения внутриобъектового режима и выход представителя (представителей) СМИ с объекта.

Проведение на территории охраняемого (защищаемого) объекта аудио- и видеозаписи, кино и фотосъемки осуществляется по согласованию с руководителем Общества (филиала) в присутствии назначенного должностного лица, сопровождающего работников СМИ.
4.4.9. Доступ работников подрядных организаций
Доступ работников подрядных, субподрядных, обслуживающих и аудиторских организаций на территорию охраняемых (защищаемых) объектов Общества (филиала) для выполнения работ, в т.ч. по договорным обязательствам, осуществляется по разовым или временным пропускам, в отдельных случаях по спискам, утвержденным ответственным за организацию и обеспечение пропускного и внутриобъектового режимов Администрации Общества (филиала Общества), с предъявлением на КПП документов удостоверяющих личность.

Доступ специалистов подрядных, организаций на территорию объекта для проведения работ осуществляется в рабочее на объекте время.

Доступ на территорию охраняемых (защищаемых) объектов Общества (филиала) в нерабочее время, а также в выходные и нерабочие праздничные дни, осуществляется при наличии письменных заявок с приложением списка лиц и транспорта, привлекаемых к работе, согласованных с руководством Общества (филиала).
Внос на территорию объектов мобильных устройств работников подрядных, субподрядных, обслуживающих и аудиторских организаций на территорию охраняемых (защищаемых) объектов Общества (филиала) осуществляется на основании сведений о мобильном устройстве (марка/модель, серийный номер) в письменной заявке о предоставлении допуска на объект
4.4.12. Порядок доступа транспорта на территорию охраняемых (защищаемых) объектов Общества
4.4.12.1. Общие положения

В целях предупреждения возможных попыток несанкционированного перемещения людей, оружия, взрывоопасных предметов, источников радиационного излучения и сильнодействующих ядовитых веществ транспортные средства при въезде (выезде) на территорию охраняемых (защищаемых) объектов Общества (филиала) подлежат осмотру, который осуществляют работники подразделений охраны (защиты имущества) с применением технических средств.

Работники подразделений охраны (защиты имущества) имеют право проводить детальный осмотр транспортных средств и перевозимых грузов, в том числе и с применением специальной аппаратуры.

Осмотр транспортных средств должен охватывать кабину, двигательный отсек, ходовую часть и грузовое отделение.

Водитель (машинист) при осмотре обязан:
поставить автомобиль на смотровую площадку, или у въездных ворот (шлагбаума);
заглушить двигатель;

включить стояночный тормоз;

обеспечить свободный доступ для осмотра кабины, салона, двигательного отсека, багажного и грузового отделений;

предъявить и передать в руки работнику подразделения охраны (защиты имущества) необходимые документы на транспорт и перевозимый груз;

по правомерному требованию работника подразделения охраны (защиты имущества) выполнять все необходимые действия, связанные с осмотром транспортного средства. 

Водитель (машинист) возобновляет движение транспортного средства только после получения разрешения от работника дежурной смены подразделений охраны (защиты имущества), проводившего осмотр транспортного средства.

Сопровождающие и другие лица, следующие на транспорте, допускаются на территорию охраняемых (защищаемых) объектов на общих основаниях через КПП, в пешем порядке с обязательным предъявлением пропускного документа.

Сторонний транспорт, доставляющий на территорию объектов различные грузы, допускается по письменным заявкам ответственных руководителей подразделений Администрации Общества (филиала, объекта) с оформлением разовых пропусков.

Транспорт, прибывающий в вечернее и ночное время, а также в выходные и нерабочие праздничные дни допускается на территорию объектов по решению руководителя филиала (объекта) или диспетчера (сменного инженера).

Доступ на территорию и выход с территории охраняемых (защищаемых) объектов локомотивов и железнодорожных составов осуществляется на основании заявок от руководителей ответственных подразделений филиала (объекта).

Движение автотранспорта по территории взрывопожароопасных и пожароопасных объектов без искрогасителей запрещается. На КПП должен быть запас исправных искрогасителей заводского изготовления для основных типов автомобилей и тракторов.

Въезд в гараж и выезд из него транспорта с посетителями объекта строго запрещается (при размещении гаража на территории объекта).

Весь транспорт, проходящий через КПП, и перевозимый груз, подлежит регистрации работниками подразделений охраны (защиты имущества) при въезде (выезде) в соответствующих журналах (книгах).

4.4.12.3. Порядок въезда (выезда) автотранспортных средств подрядных и субподрядных организаций, посетителей на территорию (с территории) охраняемых (защищаемых) объектов Общества
Въезд (выезд) автотранспортных средств подрядных и субподрядных организаций на территорию (с территории) охраняемых (защищаемых) объектов Общества (филиала) осуществляется по временным пропускам установленного образца, выданным на основании заявки о предоставлении доступа (проезда) на объект, или на основании разового пропуска, выданного посетителю объекта, если в пропуск вписано транспортное средство (при согласовании доступа посетителя следующего на транспорте).

Ввоз на охраняемые (защищаемые) объекты Общества (филиала) вагонов-бытовок, монтажных будок подрядными и субподрядными организациями запрещается.

4.5. Порядок вноса (выноса), ввоза (вывоза) товарно - материальных ценностей на территорию (с территории) охраняемых (защищаемых) объектов Общества
Документами, дающими право на внос (ввоз) товарно - материальных ценностей (ТМЦ), доставленных на охраняемые (защищаемые) объекты Общества (филиала), являются оформленные отправителем товарно-транспортная накладная и путевой лист.
Документом, дающим право на вынос (вывоз) ТМЦ, являются материальный пропуск, вещевой пропуск, оформленные в порядке, установленном настоящей инструкцией. 
Вынос (вывоз) ТМЦ, принадлежащих организациям, арендующим площади или находящимся на территории объектов Общества (филиала), осуществляется по материальным и вещевым пропускам, оформленных в этих организациях, согласованных с руководителем или ответственным за организацию и обеспечение пропускного и внутриобъектового режимов Администрации Общества (филиала).

Перечень ТМЦ, разрешенных к вносу (выносу), ввозу (вывозу) с территории (на территорию) охраняемых (защищаемых) объектов по вещевым пропускам, и списки лиц, имеющих право подавать заявки на их оформление, утверждаются руководством объекта Общества (филиала).

Работник подразделения охраны (защиты имущества) проверяет соответствие предъявленного материального или вещевого пропуска образцам, регистрирует внос (вынос), ввоз (вывоз) материальных ценностей в журнале учета вывоза-ввоза (выноса-вноса) ТМЦ, заверяет внесенные данные своей подписью, а в материальном пропуске указывает дату и время вывоза (выноса) материальных ценностей.

Работник подразделения охраны (защиты имущества), убедившись в правильности оформления документов на вынос (вывоз) и соответствия выносимых (вывозимых) материальных ценностей, указанных в материальном пропуске, оставляет на КПП материальный пропуск, дает разрешение на вынос (вывоз) материальных ценностей. 

При выявлении несоответствия наименования или количества груза сведениям, указанным в сопроводительных документах, выезжающее транспортное средство и груз, задерживаются, проводится проверка с участием представителей администрации объекта. В случае подтверждения факта несоответствия ТМЦ сопроводительным документам, составляется акт о нарушении пропускного и внутриобъектового режимов (о хищении ТМЦ). Акт с сопроводительными документами на груз и задержанные ТМЦ передаются руководителю объекта на ответственное хранение до выяснения всех обстоятельств. Копии акта и сопроводительных документов направляются в СКЗ Общества.

Если ТМЦ ввозятся на территорию объекта в опломбированном или опечатанном виде (транспортное средство или контейнер опломбирован, опечатан), то в сопроводительных документах должна быть проставлена отметка «Груз досмотру не подлежит». В этом случае работник дежурной смены подразделения охраны (защиты имущества) осуществляет осмотр только транспортного средства, проверку целостности печатей и пломб, сверяет оттиски пломб и печатей с образцами, указанными в сопроводительных документах. В случае несоответствия оттисков печатей с образцами, обнаружения обрыва пломб, целостности упаковки или грузового отсека, в которых находится груз, транспортное средство или контейнер с грузом на территорию объекта не допускается. Вскрытие и осмотр грузового отсека или контейнера осуществляется за территорией объекта материально-ответственным лицом объекта в присутствии лиц, доставивших груз. О вскрытии контейнера или опечатанного (опломбированного) грузового отсека материально-ответственным лицом объекта составляется акт о проведении осмотра груза, который подписывается всеми присутствующими при вскрытии лицами. Решение о допуске автотранспорта принимает руководитель объекта по результатам осмотра.
Металлолом относится к ТМЦ. Его вывоз (вынос) с охраняемых (защищаемых) объектов производится на общих основаниях, предъявляемых к ТМЦ.

В случаях, когда проверка (сверка) ТМЦ на КПП затруднена, их погрузка на транспорт (или упаковка) должна производиться в присутствии работника дежурной смены охраны (защиты имущества) и материально-ответственного лица объекта.

Запрещается внос (вынос), ввоз (вывоз) материальных ценностей по устному распоряжению, запискам и иным документам неустановленного образца. 

Руководитель подразделения охраны (защиты имущества) при получении от дежурных смен охраняемых (защищаемых) объектов использованных материальных пропусков проводит сверку с информацией, занесенной в книги учета документов по вывозу (выносу) товарно-материальных ценностей. Убедившись, что все материальные пропуска внесены в книгу, по акту приема-передачи передает их специалисту, ответственному за обеспечение защиты корпоративных интересов, или должностному лицу, назначенному руководителем филиала.

Вынос (вывоз) материальных ценностей, приобретенных в торговой сети, осуществляется на основании кассовых чеков торговых организаций, расположенных на территории Администрации Общества (филиала).

4.6. Порядок вывоза мусора, снега, земли и других отходов с территории охраняемых (защищаемых) объектов Общества
Вывоз мусора, снега, земли, строительных и других отходов с территории охраняемых (защищаемых) объектов Общества (филиала) осуществляется на транспорте по пропуск-талону подписанному должностным лицом, назначенным руководством Общества (филиала), и осуществляющим контроль за погрузкой.

Въезд (выезд) на охраняемые (защищаемые) объекты (с объектов) технологического транспорта регистрируется работником подразделения охраны (защиты имущества) в журнале учета автотранспорта, а в пропуск-талоне делается отметка о времени проезда через КПП на территорию (с территории) объекта.

Контроль за погрузкой (откачкой некондиционной жидкости) осуществляет ответственный за погрузку работник, назначенный руководством филиала (службы), объекта.

После откачки некондиционной жидкости оператор технологического объекта, на котором производилась откачка промышленных стоков, должен сделать отметку в пропуск-талоне о характере вывозимой жидкости, ее объеме и времени заполнения автоцистерны.

При осуществлении погрузки и выгрузки мусора, снега, земли, строительных и других отходов на временно охраняемых зонах, осмотр транспортных средств и проверка документов у водителя работниками подразделений охраны (защиты имущества) на КПП в ходе выполнения работ не производится. 
4.9. Порядок вноса (выноса), ввоза (вывоза) материальных носителей информации, составляющей коммерческую тайну, и/или иной конфиденциальной информации Общества на территорию (с территории) охраняемых (защищаемых) объектов Общества

Вынос (вывоз) материальных носителей информации, составляющей коммерческую тайну, и/или иной конфиденциальной информации Общества, осуществляется в соответствии с требованиями нормативных документов Общества, регламентирующих вопросы соблюдения режима коммерческой тайны.
4.10. Порядок проведения осмотра ручной клади
В целях предупреждения несанкционированного (противоправного) перемещения оружия, взрывоопасных предметов, сильнодействующих ядовитых веществ и т.п., а также выноса с охраняемых (защищаемых) объектов Общества товарно-материальных ценностей, ручная кладь работников и посетителей, при наличии достаточных оснований полагать, что в ней находятся предметы, запрещенные к вносу (выносу), либо похищенные на объекте материальные ценности, подлежит осмотру, в т.ч. с применением технических средств и специального оборудования.

Осмотр ручной клади, вызвавшей подозрение, осуществляется работниками дежурной смены подразделения охраны (защиты имущества), обеспечивающими безопасность объекта.

При несогласии лица, проходящего на объект, предъявить ручную кладь для осмотра, лицо не допускается на территорию объекта, а при попытке выхода с территории объекта, лицо сопровождается работником дежурной смены подразделения охраны (защиты имущества) в отдельное помещение, куда вызывается ответственный работник объекта для разбирательства. В ходе разбирательства, при дальнейшем отказе от проведения осмотра, руководство объекта принимает решение об обращении или об отказе обращения в правоохранительные органы. В случае обнаружения материальных ценностей принадлежащих Обществу (филиалу), работником дежурной смены подразделения охраны (защиты имущества) составляется акт о нарушении пропускного и внутриобъектового режимов. Материальные ценности, принадлежащие Обществу (филиалу), по завершению оформления нарушения, передаются материальному ответственному лицу.

Работник (посетитель) при осмотре ручной клади обязан:

передать в руки работнику дежурной смены подразделения охраны (защиты имущества) необходимые документы (пропуск личный и материальный (при наличии);

по требованию работника дежурной смены подразделения охраны (защиты имущества) выполнить все необходимые действия, связанные с осмотром ручной клади;

по окончанию осмотра в случае оформления акта о нарушении пропускного и внутриобъектового режимов ознакомиться с содержанием акта и расписаться в нем.

Работники дежурной смены подразделения охраны (защиты имущества) о каждом факте осмотра ручной клади и его результатах в обязательном порядке письменно информируют руководство подразделения охраны (защиты имущества) и руководителя филиала (объекта).

5. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ
Обработка персональных данных осуществляется в соответствии с требованиями законодательства Российской Федерации, нормативных документов Общества, регламентирующих вопросы обработки персональных данных.

Обработка персональных данных осуществляется в целях обеспечения безопасности объектов Общества (филиала), персонала объектов и сохранности имущества.

Персональные данные субъекта, посещающего объекты Общества (филиала), вносятся в журналы (реестры, книги), образующиеся в процессе осуществления пропускного режима.

Копирование записей в журналах (реестрах, книгах) ЗАПРЕЩЕНО.

Персональные данные каждого субъекта персональных данных заносятся в журнал (реестр, книгу) не более одного раза в каждом случае пропуска субъекта персональных данных на объекты Общества (филиала). 

В Обществе (филиалах) разрабатываются (определяются) и утверждаются приказом:

1) Перечень должностей, замещение которых предоставляет право доступа к материальным носителям персональных данных, образующихся при осуществлении пропускного режима;

2) Перечень лиц (поименно или по должностям), ответственных за ведение и сохранность журналов (реестров, книг) содержащих персональные данные, полученные в результате осуществления пропускного режима на объектах Общества (филиала).

6. ВНУТРИОБЪЕКТОВЫЙ РЕЖИМ
6.1. Общие положения

Внутриобъектовый режим устанавливается с целью поддержания производственной дисциплины на территории охраняемых (защищаемых) объектов Общества (филиала) и предусматривает:
соблюдение режима работы на производстве;

выполнение всеми лицами, находящимися на территории объектов Общества, установленных требований по технике безопасности;

проведение мероприятий, направленных на обеспечение сохранности объектов и конфиденциальности работ.

Контроль за поддержанием внутриобъектового режима возлагается на должностное лицо, назначенное руководителем Общества (филиала) (как правило, на одного из заместителей руководителя Общества (филиала)).

Обеспечение внутриобъектового режима возлагается на подразделения охраны (защиты имущества).

Продолжительность рабочего дня, время начала и окончания рабочего дня, порядок работы в выходные и нерабочие праздничные дни, продолжительность обеденного перерыва, время допуска и пребывания посетителей на территории объекта устанавливаются в соответствии с требованиями ПВТР, настоящей Инструкции с учетом особенностей производственного процесса филиала (объекта). 
На территории охраняемых (защищаемых) объектов Общества (филиала) могут находиться только лица, работающие в соответствии с распорядком рабочего времени объекта, а лица, имеющие разовые и временные пропуска – в пределах установленного для них времени.
Проживание, каких бы то ни было лиц на территории охраняемых (защищаемых) объектов Общества (филиала) запрещено. Порядок нахождения на объектах командированных работников Общества, филиалов Общества, работников сторонних организаций определяется руководителями филиалов (объектов).

По окончании рабочего времени обесточиваются электроустановки и бытовые электроприборы в помещениях, в которых отсутствует дежурный персонал, за исключением дежурного освещения, систем противопожарной защиты, а также других электроустановок и электротехнических приборов, если это обусловлено их функциональным назначением и (или) предусмотрено требованиями инструкции по эксплуатации. Закрываются окна и форточки, двери запираются на замок и при необходимости опечатываются.
Выполнение строительных и ремонтных работ в зданиях и помещениях объекта разрешается только после оформления соответствующих заявок, с приложением списка лиц, привлекаемых к работе.

На территории охраняемых (защищаемых) объектов Общества (филиала) запрещается:

организовывать проживание;

оставлять служебные помещения в рабочее время открытыми, без контроля;

курить вне специально отведенных мест, хранить и употреблять спиртные напитки, хранить и употреблять наркотические средства, психотропные и наркосодержащие лекарственные препараты, не имея врачебного назначения, находиться на Объекте в состоянии алкогольного или иного опьянения;

загораживать пожарные подъезды, основные и запасные входы (выходы), лестничные площадки, подвальные и чердачные помещения строительными и другими материалами, наличие которых затрудняет эвакуацию людей, материальных ценностей, препятствует ликвидации пожара;

совершать действия, нарушающие (изменяющие) установленный режим функционирования технических средств охраны и пожарной сигнализации;

вносить (ввозить) на территорию Объекта взрывчатые и горючие вещества, легковоспламеняющиеся жидкости и материалы, оружие, боеприпасы, спецсредства (кроме случаев, предусмотренных Инструкцией);

производить фото-, видео- и киносъемку без согласования с руководителем объекта;

использовать технические средства и средства вычислительной техники, не соответствующие заявленным целям посещения;

вне установленных мест производить техническое обслуживание и ремонт технических средств, их мойку, заправку химическими веществами и реагентами (в т.ч. бензином и маслом), пользоваться открытым огнем для разогрева двигателей и агрегатов.

нарушать требования норм пожарной безопасности, в том числе: курить вне специально отведенных мест; загромождать эвакуационные пути и выходы; загромождать подъезды пожарной техники к источникам наружного противопожарного водоснабжения; использовать противопожарные расстояния между зданиями, сооружениями и строениями для складирования материалов, оборудования и тары, для стоянки транспорта и строительства, для разведения костров и сжигания отходов и тары.

На территории объектов Общества (филиала) работникам и посетителям необходимо выполнять требования знаков пожарной безопасности.

На территорию охраняемых (защищаемых) объектов Общества (филиала) не допускаются лица:

в состоянии алкогольного, наркотического или иного опьянения;

с оружием, боеприпасами (за исключением случаев, предусмотренных настоящей инструкцией);

с легковоспламеняющимися жидкостями и взрывоопасными предметами;

с животными;

не выполнившие в полном объеме правомерные требования работника дежурной смены подразделения охраны (защиты имущества) при осуществлении пропускного режима.

Лица, обслуживающие технологическое оборудование, размещенное в технических помещениях в подвальных и цокольных этажах, в чердачных помещениях и на кровле зданий, допускаются на территорию охраняемых (защищаемых) объектов Общества (филиала) по пропускам.

Специалисты, привлекаемые к ремонту технологического оборудования, допускаются в технические помещения в подвальных и цокольных этажах, в чердачные помещения и на кровлю зданий, при наличии заявки на проведение работ, с указанием сроков и времени проведения этих работ, согласованной с руководителем подразделения охраны (защиты имущества) в сопровождении ответственного лица сопровождающего работы.

Пребывание и перемещение иных лиц в технические помещения в подвальных и цокольных этажах, в чердачные помещения и на кровлю зданий категорически запрещено.
6.4. Организация движения и парковки транспорта на территории охраняемых (защищаемых) объектов Общества
Стоянка транспорта разрешается только в специально отведенных местах. Категорически запрещается остановка и стоянка в зоне действия запрещающих знаков. По завершении погрузочно-разгрузочных работ транспорт направляется на стоянку.
Время стоянки транспорта в ожидании пассажиров у зданий, сооружений объекта, не должно превышать 10 минут. Во время ожидания пассажиров водителям категорически запрещено оставлять транспорт. По истечении этого времени транспорт возвращается на стоянку или в гараж. Водители при получении пропуска на транспорт обязаны пройти инструктаж у непосредственного руководителя по правилам проезда и парковки на территории объекта. Запрещается стоянка автотранспорта на крышках колодцев пожарных гидрантов.
7. ПОРЯДОК ДЕЙСТВИЙ ПРИ НАРУШЕНИИ ПРОПУСКНОГО И ВНУТРИОБЪЕКТОВОГО РЕЖИМОВ
Лица с выраженными признаками алкогольного, наркотического, психотропного и токсического опьянения (далее – состояние опьянения) на территорию охраняемых (защищаемых) объектов Общества (филиала) не допускаются.

Лица с выраженными признаками алкогольного, наркотического, психотропного и токсического опьянения при выходе с территории объекта, а также выявленные на территории объекта, сопровождаются работниками дежурной смены подразделения охраны (защиты имущества) на КПП. Вызывается представитель администрации объекта. В его присутствии изымается пропуск, и составляются акты об изъятии пропуска, нарушении пропускного и внутриобъектового режимов. Акты составляются в двух экземплярах. Один экземпляр передается руководителю объекта для принятия мер, второй направляется в адрес СКЗ.

Представитель администрации объекта направляет выявленных лиц, с признаками алкогольного, наркотического, психотропного и токсического опьянения, на прохождение медицинского освидетельствования.

Зафиксированные факты нарушений пропускного и внутриобъектового режимов, регистрируются в Журнале выявленных нарушений пропускного и внутриобъектового режимов.

О фактах нарушений пропускного и внутриобъектового режимов докладывается руководству дежурной смены подразделения охраны (защиты имущества) и руководству объекта. 
Обо всех ставших известными фактах готовящихся, совершающихся или совершенных преступлений в отношении работников или имущества объекта, работниками объекта и посетителями сообщается работникам дежурной смены подразделения охраны (защиты имущества) или в правоохранительные органы с последующим уведомлением дежурной службы СКЗ Общества.

У лиц, пытающихся пройти через КПП на территорию по чужому или неправильно оформленному пропуску, работник дежурной смены подразделения охраны (защиты имущества) изымает пропуск и составляет акт о нарушении пропускного режима.

8. ОБЕСПЕЧЕНИЕ ПРОПУСКНОГО И ВНУТРИОБЪЕКТОВОГО РЕЖИМОВ ПРИ ОСЛОЖНЕНИИ ОБСТАНОВКИ
Все работники и посетители, находящиеся на территории охраняемых (защищаемых) объектов Общества (филиала), при возникновении пожара, обнаружении разрушений, затоплений или других чрезвычайных происшествиях обязаны немедленно сообщить о случившемся в диспетчерскую службу или на ближайший пост охраны (защиты имущества).

В случае обнаружения взрывоопасного устройства или подозрительного предмета огораживаются пути подхода к месту обнаружения, при необходимости прекращается доступ всех лиц до прибытия специалистов по обезвреживанию взрывных устройств, аварийно-спасательных служб и взаимодействующих органов. В период проведения эвакуации необходимо следить, чтобы никто из персонала и посетителей не дотрагивался и не передвигал предмет, предположительно являющийся взрывным устройством.

Эвакуация работников и посетителей из зон возможного воздействия поражающих факторов осуществляется, не допуская паники, с учетом направления ветра, по кратчайшим маршрутам через любые пропускные пункты без проверки пропусков.

При возникновении массовых беспорядков в непосредственной близости к территории охраняемых (защищаемых) работники бюро пропусков (должностные лица ответственные за оформление и выдачу пропусков) прекращают оформление пропусков, а работники подразделений охраны (защиты имущества) прекращают доступ на территорию объекта и организуют размещение посетителей и работников в безопасном месте. Выход работников и посетителей осуществляется через другие КПП, удаленные от мест возникновения беспорядков, (запасные выходы (выезды)). В месте возникновения массовых беспорядков выход допускается только после нормализации обстановки, с разрешения руководителя филиала (объекта).

При возгорании, пожаре на объекте или разлитии сильнодействующих химических или ядовитых веществ доступ на охраняемые (защищаемые) объекты прекращается, а выход и выезд с объектов осуществляется беспрепятственно.

ПРИЛОЖЕНИЕ 1: Информационный плакат

Образец информационного плаката и информационных знаков
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1,2,3,4 – прозрачные кармашки для текстовых документов формата А-4 (перечень вещей и предметов, запрещенных к проносу (провозу) на территорию объекта, порядок допуска работников, посетителей, иностранных специалистов (граждан), наглядная агитация по антитеррористической тематике, требования информационной безопасности и т.д.)

5,6,7,8,9,10,11 – предупреждающие и запрещающие информационные знаки, определяющие требования внутриобъектового режима на территории объекта.

Образцы информационных знаков
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	Образец информационного знака о нахождении объекта под постоянным видеонаблюдением
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	Образец информационного знака об использовании в охране объекта служебных собак
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	ЗАПРЕЩЕНО ПОДКЛЮЧЕНИЕ НОУТБУКОВ И ДРУГИХ МОБИЛЬНЫХ УСТРОЙСТВ К ЛВС, А ТАКЖЕ USB НАКОПИТЕЛЕЙ К АВТОМАТИЗИРОВАННЫМ РАБОЧИМ МЕСТАМ

Образец информационного знака о запрете несанкционированного подключения вычислительной техники и устройств хранения данных к ЛВС и АРМ
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	НЕОБХОДИМА РЕГИСТРАЦИЯ 

ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ

Образец информационного знака о запрете вноса незарегистрированной вычислительной техники
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	Образец информационного знака о запрете курения
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	ТОЛЬКО ДЛЯ СЛУЖЕБНОГО АВТОТРАНСПОРТА

Образец информационного знака о запрете въезда личного автотранспорта
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	Образец информационного знака о запрещении применения открытого огня и курения
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	ПРОНОС И ВЫНОС РУЧНОЙ КЛАДИ ЗАПРЕЩЕН
Образец информационного знака о запрете проноса и выноса (ввоза/вывоза) ручной клади (портфелей, сумок и т.д.)
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	ФОТО И ВИДЕОСЪЕМКА ЗАПРЕЩЕНА

Образец информационного знака о запрете фото и видеосъемки 
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	ФОТО И ВИДЕОСЪЕМКА ЗАПРЕЩЕНА

Образец информационного знака о запрете фото и видеосъемки


Требования инструкции по пропускному режиму

На территорию объекта не допускаются лица:

· в состоянии алкогольного опьянения;
· находящиеся под воздействием наркотических или психотропных  веществ;
· не выполнившие в полном объеме требования работника подразделения охраны по осуществлению пропускного режима;
· с огнестрельным оружием и боеприпасами (за исключением случаев, оговоренных в Инструкции о внутриобъектовом и пропускном режимах.
В перечень веществ и предметов, запрещенных к проносу (провозу) на территорию объекта относятся:

· огнестрельное, холодное и другое оружие и боеприпасы;

·  колющие или режущие предметы; 

· дымовые шашки, файеры и иная пиротехника; 

· спиртные напитки; наркотические вещества;

·  красители и иные токсичные вещества; 

· огнеопасные, взрывчатые, ядовитые, отравляющие и едко пахнущие вещества; 

· радиоактивные вещества и материалы; 

· предметы, которые могут быть использованы в качестве оружия.

Требования по допуску иностранных специалистов (граждан) на территорию объектов
Иностранные делегации и отдельные иностранные граждане допускаются на территорию объектов в соответствии с «Инструкцией о приеме иностранных специалистов (граждан) в Общество на основании письменного распоряжения генерального директора. 

Работникам охранных подразделений допускать иностранных специалистов (граждан) на территорию объектов только при наличии на КПП письменного распоряжения генерального директора и в сопровождении должностных лиц, назначенных руководителем объекта.

Работник охранного подразделения в случае попытки прохода иностранных специалистов (граждан) на территорию объектов без письменного распоряжения генерального директора немедленно информирует руководителя охранного подразделения и оформляет акт о нарушении пропускного режима. Руководитель охранного подразделения информирует руководство объекта и Службу корпоративной защиты. 

Памятка 

по действиям работников (посетителей) ____________ при  угрозе совершения и совершении террористического акта

Возможными источниками совершения террористического акта в отношении работников (посетителей) ________________ являются:

· угроза применения и применение взрывных устройств;

· поступление информации о готовящемся террористическом акте по каналам связи;

· угроза захвата и захват заложников, с последующими угрозами и выдвижением требований.

1. При обнаружении взрывного устройства (потенциально опасного предмета) работники (посетители) обязаны:

· немедленно сообщить об обнаружении на ближайший пост охраны путем устной передачи информации (или по тел.____), ограничить доступ людей к месту с обнаруженным устройством (предметом);

· в случае угрозы здоровью и жизни людей принять незамедлительные меры по эвакуации людей.

Запрещено:
· использование открытого огня, радиостанций, мобильных телефонов вблизи нахождения взрывных устройств;
· предпринимать самостоятельные попытки по обезвреживанию взрывных устройств, трогать и перемещать обнаруженное устройство.

2. При получении информации об угрозе совершения террористического акта по телефону необходимо:

· подробно записать полученное сообщение (место, время, внешние признаки предмета, Ф.И.О. адрес, должность сообщившего);

· в ходе разговора через другого работника проинформировать диспетчерскую службу филиала или передать сообщение на ближайший пост охраны (по тел._____);

· по возможности, во время разговора получить дополнительную информацию о звонившем лице.

3. Правила поведения работников при захвате в заложники:

· не допускать действий, которые могут спровоцировать нападающих к применению оружия и привести к человеческим жертвам;

· не вступать в переговоры с террористами и постараться запомнить приметы (внешний вид, голос, акцент и т.д.) преступников;

· без эмоций переносить лишения, оскорбления и унижения, не смотреть в глаза преступникам, не вести себя агрессивно, выполнять требования преступников не торопясь, но без риска для жизни своей и окружающих;

· на совершение любых действий спрашивать разрешение у преступников;

· при наличии возможности (отсутствии угрозы себе и окружающим), сообщить сотрудникам правоохранительных органов о складывающейся обстановке (с мобильного _____ ).

Памятка

по действиям работников (посетителей) ____________при  эвакуации в условиях террористического акта

В случае объявления эвакуации работников и посетителей, а так же самостоятельно, в случае пожара вследствие приведения в действие взрывного устройства, работники и посетители обязаны:

· не допускать паники самому и пресекать случаи возникновения паники среди эвакуируемых людей; 
· взять личные вещи и продвигаться к выходу, не трогая поврежденные конструкции, провода;

· сообщить другим работникам и посетителям о необходимости срочной эвакуации;

· при задымлении использовать соответствующие средства защиты (маски, респираторы) или защитить органы дыхания влажной тканью (полотенце, тряпка, носовой платок).

При проведении спецслужбами операции по освобождению необходимо неукоснительно соблюдать следующие требования

· лечь на пол лицом вниз, голову закрыть руками и не двигаться;

· находиться вне проемов дверей и окон; 

· не бежать навстречу сотрудникам спецслужб или от них, не кричать и не хватать за обмундирование, так как они могут принять вас за преступников и применить силу;

· при ранении постараться не двигаться с целью уменьшения потери крови.

Требования по информационной безопасности

1. Использование мобильных устройств на объектах ООО «Газпром трансгаз Чайковский» (Общество) допускается только при наличии согласованной заявки на оформление временного или разового пропуска руководителем принимающего подразделения с отметкой в пропуске.

2. Для получения доступа к информационным ресурсам и технологическому оборудованию Общества необходимо сформировать документальный запрос в принимающее подразделение Общества.

3. За действия, повлекшие порчу или уничтожение информации Общества, несанкционированный доступ к информации Общества, использование вредоносных и шпионских программ, нарушение правил работы с информацией ограниченного доступа представители сторонних организаций несут ответственность в соответствии с действующим законодательством РФ.

Представителям сторонних организаций запрещается:

1. Использовать мобильные устройства, переносные устройства хранения данных (ПУХД) ранее не указанные в заявке (пропуске).

2. Подключать вносимые мобильные устройства к автоматизированным рабочим местам (АРМ) и локально-вычислительным сетям Общества.

3. Подключать к АРМ Общества аппаратные устройства, кроме заявленных ранее ПУХД.

4. Разглашать и передавать свои пароли другим лицам.

5. Пытаться преодолеть установленные ограничения доступа, изменять программное или аппаратное обеспечение на АРМ Общества, либо их настройки.

6. Проводить несанкционированное ознакомление, копирование, изменение, уничтожение, блокирование, съем информации.

7. Осуществлять массовую рассылку сообщений по электронной почте на корпоративные  почтовые адреса сотрудников Общества (более 7 адресатов), на внешние почтовые адреса (более 3-х адресатов).

8. Осуществлять обработку информации конфиденциального характера в присутствии лиц, не допущенных к данной информации.

9. Аудио- и видеозапись, кино- и фотосъемка конфиденциальных заседаний (совещаний, переговоров), а также видеозапись, кино- и фотосъемка конфиденциальных документов и других объектов, в которых отображается информация ограниченного доступа Общества без письменного разрешения генерального директора Общества или его заместителей по направлениям деятельности.

Обязанности представителей сторонних организаций:
1. Предоставлять беспрепятственный доступ к своему АРМ работникам Общества для осуществления работ по настройке и установке программного, аппаратного обеспечения АРМ.

2. Предоставлять информацию затребованную специалистами Отдела информационной безопасности Службы корпоративной защиты Общества.

3. Незамедлительно ставить в известность ответственного за прием сотрудника обо всех возникших проблемах и сбоях доступа к ресурсам АРМ и корпоративной информационной системе, также при подозрениях в вирусной атаке, появлении типичных признаков вирусной активности.

Инструкция введена в действие приказом


по ООО «Газпром трансгаз Чайковский»�
�
от 13 сентября 2016 года № 1113�
�



�
�









